Soyez malin.
Déjouez le phishing!

Tout ce qu’il faut savoir pour ne plus
jamais tomber dans le panneau
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Internet
presente de
nombreux
avantages...
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e Horaires
* Prévisions météo
* [tinéraires

* Transactions bancaires en ligne

* Pas de files a la maison communale

* Finies les amendes a la bibliotheque

 Médecin, dentiste et pharmacien a portée de clic

e La famille et les amis éloignés physiquement restent
toujours proches, d’une certaine facon

* La possibilité de s’arranger en derniere minute pour
aller manger quelque part
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Mais les criminels sy
retrouvent eux aussi...

Vous recevez un mail dans lequel les escrocs affirment
avoir piraté votre ordinateur et avoir pris des photos
intimes de vous pendant que vous regardiez un film
pornographique. C’est du bluf.

Le Microsoft Scam est une arnaque ol vous recevez
un appel téléphonique d’'une personne qui se
présente comme un collaborateur du helpdesk de
Microsoft, d’Apple ou d’une autre société
informatique




Procédez régulierement a

Scannez votre ordinateur Réalisez des back-ups /
ﬁ des mises a jour

a l'aide d’un scanner copies de réserve de vos
antivirus fichiers

Utilisez une combinaison mélant un mot de passe s(r (un
élément dont vous seul avez connaissance) et une empreinte
digitale (un élément unique a votre personne), et procédez
ainsi a ce que I"ci appelle une authentification a deux
facteurs (2FA)

Apprenez a reconnaitre
les faux messages et
transférez-les a
suspect@safeonweb.be
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Soyez plus malin gu’un phisher

Avez-vous recu un message suspect ces derniers mois ? Un courriel contenant une
offre trop alléchante ou un SMS qui semblait provenir de votre banque ? Vous
n'étes pas le seul. Nous sommes inondés par un tsunami de messages suspects.
Nous sommes souvent plus malins que les escrocs, mais leurs messages peuvent
étre si trompeurs que de nombreuses personnes se laissent prendre au piege.
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Phishing?
Kéesako?

Le phishing est une forme
d'escroquerie en ligne par
laquelle des fraudeurs vous
envoient un faux message pour
tenter de vous escroquer.
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* Des cybercriminels tentent d’accéder a vos données, voire a votre
appareil

* Et c’est vous qui leur fournissez un acces !
e Comment ca ? lIs envoient un message contenant:

une piéce jointe ou la demande d’ouvrir une

application

Vous cliquez sur le ien Vous ouvrez la piece jointe ou |'application
Et/ou vous introduisez vg'donnees Un virus s’installe

""" Vous leur fournissez ainsi un acces a vos outils et
vos données
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Et e smishing?

Le colis [009232513]
a ete arrete au centre
de distribution. Suivez Votre x commande sera

{6} votre envoi ici : livree demain 5a :
https://statuscrowd https://jyotipuja.com/
com/cpbp a.php?nkwi1f47
?5jkz1ealhg (6b9)

ajp4

Bonjour SR, votre premiere
transaction a ete approuvee.
Vous devez verifier et
confirmer votre compte :
ifigoj.com/KfL2WMo
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250 € a gagner chez Delhaize

1T MESSAGE NON LU

AUJOURD’HUI

250 euros a gagner chez Delhaize via

» APP . RENUezZ=veuUs sur:
n//delhaize-be.sitedés bons d'une
valeur de 250 € offerts par Delhaize.
Delhaize féte son anniversaire. Je pense

que cette offre ese.
J'en ai déja proflt o

o - Q

Le lien vers un site Internet (http://delhaize-
be.site).

Le canal utilisé pour ce message (WhatsApp).
Le cceur en fin de message.
La promo est trop belle pour étre vraie.



http://delhaize-be.site/

Laposte vous apporte un colis

* Le nom n’est pas correct (Dpost/Bpost)
* La communication est inattendue.

* Les pieces jointes inattendues d’un e-mail
émanant d’un expéditeur professionnel.
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Votre nouvelle carte bancaire

Votre nouvelle cartey

Pancaire — importance : élevée
Service clientéle QWT35 Ba

QWTS3S / BANK

Votre nouvelle carte bancaire

Vous n’étes pas client aupres de cette
banque

L . . I .
Notre service administratif nous informe que, malgré nos messages antérieurs, vous utilisez encore a l I l e l lt I O l I (( a Ct I O l l eXC u S Ive ))
votre ancienne carte bancaire QWT35 Bank.
. ) .
s e AT Le O m a I n e e a re S S e e = m a I
Les détenteurs d'un compte & vue ne profitant pas de ‘ 1 juillet 2017
recevront automatiquement une nouvelle carte bancaire® Bank. Les fraisefivoi automatique de
la nouvelle carte s'élévent & 17,95 € et sont i facturés. Les d'un compte
L] L]

Faites des économies et cliq

L t d I ’ - I t . . t t

LU'e-mail est agrémenté de la mention
« importance : élevée »

Les détenteurs d'un compte & vue QWT35 Bank ont jusqu‘au 21 juillet 2017 pour commander

2 ici pour commander gratuitement votre nouvelle carte bancaire.

Avec nos plus cordiales salutations,

Votre équipe QWT35 Bank

4 Reply <& ReplytoAll =P Forward = More
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Avez-vous déja vu les images ?

g - e * La formule d’appel « Salut a toutes et tous »

15 juilleta18h 40 - &

alut a toutes et tods ! Avez-vous vu les
images-de-taeerdent qui s’est produit ce

ouvain ? En voici quelques-unes.

o * || faut d’abord se connecter pour voir les photos

e 'adresse du site Internet
(http://tinyurl.com/verkeersongeval88).
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appel — premier avertissement - Evitez une 2e majoration - importance : élevée

Police FédéralgCpolicefédérale@hsrunaw.com= )

ez e 101 pour une assistance policiére

® Police

Une amende 7

Nous tenons & vous rappeler par cet e-mail que vous nous étes encore redevable d'une
somme résultant d'une infraction au code de la route. Nous vous avons invité & procéder
au paiement par courrier. Vous avez par ailleurs déja regu un rappel.

Le montant restant ddi n'a pas (encore) été acquitté a ce jour.

Informations relatives a I'infraction et au réeglement immeédiat

Description de l'infraction Dépassement de 22 k/h de la vitesse maximale sur (auto)routes
hors agglomération, routes normales

e [ * On ne s’adresse pas a vous en utilisant votre nom.
S * 'amende a été envoyée par e-mail.

E o . ' d o I d I , 7’ d ]
Nr‘:’::‘::ul;.i:vift::Issu:eeﬂ::\i'\:l,::ais a acquitter le montant de 103,50 € d0 avant le vendredi o L a re S S e e - m a I e e X p e I t e u r

8 janvier au plus tard et ce, via Bancontact/Mister Cash associé au 3V Payment Group.
Vous ne payerez ainsi que le montant initial de 103,50 € dont vous étes encore redevable,

policefédérale@hsruhaw.com).

our acquitter le montant restant ddi via Bancontact/Mister Cash.

e e e o * Le paiement d'amendes ne se fait pas par
m I'intermédiaire d’'une page Bancontact ou Mister
cash. Pour payer une amende en ligne, rendez-vous
o sur https://www.amendesroutieres.be/
e La ligne de sujet est trop directe et directive pour

un e-mail de la police.

Police

Appelez le 101 pour une assistance poficiére d'uigence

Page 14

4 Reply <& Replyto All =P Forward *** More


https://www.amendesroutieres.be/

e

be

» Safeonweb*™



* \Vérifiez toujours 'URL et le nom de domaine de liens avant de
cliquer dessus.

* C’est tres facile : il suffit de faire glisser le curseur sur le lien, sans cliquer
dessus.

 Un domaine est le mot qui figure juste avant .be, .com . org...
» delhaize-be.site n‘est pas un domaine de Delhaize. Le domaine correct est
delhaize.be

* http:// est moinsgécurisé que https:// (Mais attention, les
fraudeurs ut|I|s‘er4t ausgl https)
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http://delhaize-be.site/

* Le domaine de I'adresse e-mail est louche ?
* @xyz542.be est un nom de domaine louche

* policefédérale@gmail.be : une instance officielle ou une entreprise
n’utilise pas d’adresse Gmail ou Hotmail.

* \Jous ne connaissez pas l'expéditeur ? Vous n’attendez absolument
pas de message de sa part ? Soyez sur vos gardes.

»
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mailto:policefédérale@gmail.be

Conseil : faites attention a |la
formulation du message

* Un expéditeur professionnel, a fortiori une institution financiere, ne se
montrera jamais insistant.

* Les messages adressés a des clients ne sont jamais agrémentés de la mention
« importance : élevée ». Les criminels utilisent ce stratageme pour vous mettre

sous pression.

* || s"agit tout simplement d’'une facon de vous encourager a cliquer.
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Conseil : faites attention aux messages
inattendus

* Vous n’avez pas commandé de paquet ? |l n’y a alors pas de raison que
vous receviez un code de tracking ou d’autres informations relatives a

un paquet. Ne donnez pas suite a des e-mails qui essaient de vous
inciter a cliquer sur des liens.

* Cela vaut également pour les messages d’une banque ou d’un
fournisseur chez qui vous n’étes pas client.
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Conseil vidéos o

https://www.youtube.com/playlist?list=PLn1155Gza9pwF
IrvtsQqJn3zXjpULfv-w



https://www.youtube.com/playlist?list=PLn1l55Gza9pwFIrvtsQqJn3zXjpULfv-w
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Ne donnez JAMAIS

* de mots de passe

* de codes de cartes bancaires
* de codes de réponse

par

e courrier électronique

* appel téléphonique

 SMS

e meédias sociaux.
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Bravo | Vous avez identifié un message
suspect

* Vous avez reconnu un message suspect ! Bien joué !

* Vous n'aidez pas les escrocs : vous ne cliquez pas sur un lien, vous ne donnez pas de codes et vous ne
téléchargez pas de fichiers.

* Vous transmettez ce message a suspect@safeonweb.be.

* Les SMS suspects peuvent également étre transmis a suspect@safeonweb.be. |l vous suffit de faire une capture d'écran et de la
transmettre. Notre technologie peut détecter les liens dans ces images.

» Teéléchargez I'application Safeonweb afin d'étre toujours rapidement informé des nouvelles arnaques.

* Informez vos amis et votre famille qui ne sont peut-étre pas aussi attentifs que vous !
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mailto:suspect@safeonweb.be

Que fait Safeonweb?

* Parmi tous les messages que vous envoyez a suspect@safeonweb.be, nous
repérons les liens suspects et les faisons bloquer. Désormais, lorsqu'un internaute
moins attentif clique sur ce lien, il recoit un avertissement clair l'invitant a ne pas
se rendre sur cette page.

* Nous recueillons des informations sur les messages suspects courants et les
partageons via l'application Safeonweb. De cette facon, vous étes rapidement
informé lorsque des messages suspects circulent et vous aidez vos tiers.
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Vous avez communiqué des coordonnées bancaires ?

* Prévenez toute de suite votre banque et Cardstop (070/344344, numéro a conserver dans les
contact

* Portez plainte auprées de la police

Le message a été transmis a vos amis ?
* Mettez-les en garde !

Vous avez communiqué un mot de passe ?
* Changez le mot de passe partout ou vous l'utilisez

Un programme risque d’avoir été installé ?
* Effectuez un scan antivirus et si nécessaire, réinitialisez I'appareil aux parametres d'usine.

Cela vous est arrivélu travail ?

'[\Rnevenez votre service informatique. lls peuvent éviter que d’autres soient pris au piége ou qu’un
’VAFUS continue @ sgp?m,pager

f S\djrlmez le: mesﬁ
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e www.safeonweb.be

e Suivez-nous sur Facebook :
https://www.facebook.com/Safeonwe

b.be/

e Suivez-nous sur Twitter :

https://twitter.com/safeonweb be S a FeO n Web .m

e Suivez-nous sur YouTube :
Safeonweb.be



http://www.safeonweb.be/
https://www.facebook.com/Safeonweb.be/
https://twitter.com/safeonweb_be

Application Safeonweb ?

» Safeonweb dispose désormais d'une application qui
vous permet de rester informé de maniere simple et
rapide.

 L'application vous avertit des cybermenaces et des
nouvelles formes de fraude en ligne.

* \Vous pouvez trouver l'application Safeonweb dans les
magasins d'applications officiels (App Store et Google
Play Store).
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Tout le matériel de campagne est
gratuitement disponible sur
www.safeonweb.be
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Une présentation offerte par Safeonweb a
I'occasion de la campagne 2021
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